Zarzadzenie Nr 133/2016
Burmistrza Rajgrodu
z dnia 16 marca 2016r.
W sprawie wprowadzenia do stosowania dokumentéw dotyczacych ochrony
informacji niejawnych w Urzedzie Miejskim w Rajgrodzie

Na podstawie art. 15 ust. 1 pkt 5, art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. o
ochronie informacji niejawnych (Dz.U. z 2010 r. Nr 182, poz. 1228 z p6z. zm.), oraz art.
33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U. z 2013 r., poz.
594 z p6z. zm.), zarzagdzam co nastepuje:

§ 1. Zatwierdzam i wprowadzam do stosowania w Urzedzie Miejskim w Rajgrodzie
nastgpujace dokumenty dotyczace ochrony informacji niejawnych:

1) plan ochrony informacji niejawnych, stanowiacy zatgcznik nr 1 do zarzadzenia,

2) sposéb wprowadzenia stref ochronnych, stanowiacy zatacznik nr 2 do zarzgdzenia,

3) instrukcje dotyczaca sposobu i trybu przetwarzania informacji niejawnych o klauzuli
»Zastrzezone” oraz zakresu i warunkéw stosowania srodkéw bezpieczenstwa fizycznego
w celu ochrony w Urzedzie Miejskim w Rajgrodzie stanowigca zatgcznik nr 3 do
zarzadzenia.

§ 2. Zobowigzuj¢ pracownikéw do zapoznania si¢ z trescig niniejszego zarzadzenia oraz
przestrzegania zawartych w zarzadzeniu postanowien.

§ 3. Nadzér nad wykonaniem zarzadzenia powierzam Pelmomocnikowi ds.Ochrony
Informacji Niejawnych w Urzedzie Miejskim w Rajgrodzie.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalgcznik Nr 1
do Zarzadzenia Nr 133/2016

Burmistrza Rajgrodu
z dnia 16 marca 2016r.

PLAN OCHRONY INFORMACJI NIEJAWNYCH
W URZEDZIE MIEJSKIM W RAJGRODZIE

opracowany na podstawie postanowien art. 15 ust. 1 pkt 5 ustawy
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U. 22010 r. Nr 182, poz. 1228)

opracowal:

petnomocnik ds. Ochrony Informacji Niejawnych
Anna Rutkowska
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POSTANOWIENIA OGOLNE

Przedmiotem ochrony w Urzedzie Miejskim w Rajgrodzie sg informacje niejawne
oznaczone klauzulg ,,zastrzezone™. Plan ochrony informacji niejawnych jest dokumentem
okreslajagcym sposéb i tryb przetwarzania informacji niejawnych o klauzuli
»Zastrzezone”, a takze sposoby zapewnienia fizycznego bezpieczenstwa informaciji.

Srodki i procedury okreslone w planie ochrony odnosza si¢ do informacji
niejawnych oznaczonych klauzula ,.zastrzezone” w rozumieniu ustawy z dnia 5 sierpnia
2010 roku o ochronie informacji niejawnych /Dz. U. z 2010 nr 182 poz.1228/.

Wprowadzone do stosowania $rodki i procedury w zakresie ochrony informacji
niejawnych okresla:

* .Instrukcja sposobu i trybu przetwarzania informacji niejawnych o klauzuli

»zastrzezone” w Urzedzie Miejskim w Rajgrodzie”,



DEFINICJE W ROZUMIENIU PLANU OCHRONY
INFORMACJI NIEJAWNYCH

W rozumieniu Planu ochrony informacji niejawnych:
stuzbami ochrony panstwa - jest Agencja Bezpieczenstwa Wewngtrznego, Shuzby
Kontrwywiadu Wojskowego
rekojmia zachowania tajemnicy - oznacza speienie przez osobe ustawowych
wymogow dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia postepowania sprawdzajacego
dokumentem - jest kazda utrwalona informacja niejawna, w szczeg6lnosci na pismie,
mikrofilmach, negatywach i fotografiach, nosnikach do zapiséw informacji w postaci
cyfrowej i na taSmach elektromagnetycznych, takze w formie mapy, wykresu, rysunku,
obrazu, broszury, ksiazki kopii, odpisu, wypisu, wyciagu i tlumaczenia dokumentu,
zbgdnego lub wadliwego wydruku, odbitki, kliszy, matrycy i dysku optycznego, kalki,
tasmy atramentowej, oraz informacja niejawna utrwalona na elektronicznych no$nikach
danych.
materialem - jest dokument, lub przedmiot albo dowolna ich czg$é chronione jako
informacja niejawna a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowana albo
bedaca w trakcie produkcji, a takze sktadnik uzyty do ich wytworzenia;
systemem teleinformatycznym - jest system teleinformatyczny stuzacy do przetwarzania
informacji niejawnych o klauzuli ,zastrzezone” w Urzgdzie Miejskim w Rajgrodzie.
Tworzg go urzadzenia, narz¢dzia, metody postgpowania i procedury stosowane przez
wyspecjalizowanych pracownikoéw w sposob zapewniajacy odpowiednia ochrone.
akredytacja bezpieczenstwa teleinformatycznego - dopuszczenie systemu
teleinformatycznego do wytwarzania, przetwarzania, przechowywania informacji
niejawnych.
dokumentacja bezpieczenstwa systemu teleinformatycznego — dokument
szczegolnych wymagan bezpieczenstwa, oraz dokument procedur bezpiecznej
eksploatacji systemu teleinformatycznego, opracowane zgodnie z zasadami okreslonymi
w ustawie.
Urze;dem - jest Urzad Miejski w Rajgrodzie.
Burmistrzem - jest Burmistrz Rajgrodu.

petnomocnik ochrony - Pelnomocnik ds Ochrony Informacji Niejawnych

w Urzedzie Miejskim w Rajgrodzie.

kierownik kancelarii - Kierownik Kancelarii Materialéw Niejawnych.



« OCENA ZAGROZEN
+  ZAGROZENIA ZEWNETRZNE

1. Zagrozeniami zewnetrznymi dla Urzedu sa:

a) mozliwos¢ napadu przez zorganizowane grupy przestepcze i terrorystyczne, dzialajgce
w sposob profesjonalny, przemys$lany i zorganizowany,

b) mozliwos¢ napadu przez pojedynczych przestepcow, przypadkowe osoby
wykorzystujace nadarzajgca si¢ okazje z powodu nieprawidtowosci w ochronie mienia
Urzedu.

Symptomy mogace Swiadczy¢ o przygotowywaniu takich dzialan:

1) wzmozone zainteresowanie osob postronnych obiektami, pomieszczeniami Urzedu
objawiajace si¢ m.in. podejmowaniem préb uzyskania informacji o obiektach,
pomieszczeniach od pracownikow podczas rozmow,

2) nawigzanie rozmOw przez osoby postronne z pracownikami,

3) podszywanie si¢ pod bylych pracownikow Urzedu i przejawianie zainteresowania tym,
co si¢ po latach zmienito,

4) interesowanie si¢ osobami funkcyjnymi, w tym takze ich przywarami oraz sposobem
wykonywania obowigzkéw stuzbowych,

5) obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczek itp., |
6) rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzgdzen
alarmowych,

7) celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, o$wietlenia itp.,

8) proby pozyskania do grup przestepczych pracownikéw Urzedu.

Whioski
W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nastepujgce
czynnosci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:
1) kontrole systemu ochrony przez osoby odpowiedzialne za jego organizacje,
2) pracownicy pionu-ochrony w czasie dnia pracy powinni zwracac szczegdlng uwage na
mozliwos¢ zaistnienia ewentualnych zagrozen,
3) stosowa¢ zasade niedopuszczania osob niepowolanych do penetracji stref
bezpieczenstwa,
4) wykonywanie prac porzadkowych, remontowych itp. w strefie bezpieczenstwa

wylacznie pod nadzorem 0séb odpowiedzialnych.



*  ZAGROZENIA WEWNETRZNE
1. Zagrozeniami wewnetrznymi dla Urzedu sa:
a) proby przejecia dokumentéw lub mienia Urzegdu Miejskiego w Rajgrodzie
b) préby powielania, kserowania dokumentow stuzbowych dla celow prywatnych przez
bytych i obecnych pracownikéw Urzgdu Miejskiego w Rajgrodzie, a w szczegdlnosei

przez bytych pracownikéw zwolnionych dyscyplinarnie,

Symptomy mogace swiadczy¢ o przygotowywaniu takich dzialan:

1) rozpoznanie organizacji pracy Urzedu Miejskiego w Rajgrodzie celem latwiejszej
pracy grup przestgpczych na terenie Urzedu,

2) proby wgladu w dokumenty niejawne przez osoby nieuprawnione,

Whioski

W zwigzku z przedstawionymi kierunkami zagrozen nalezy wykonywad
nastgpujace czynnosci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:
1) zwracanie szczegblnej uwagi na osoby, ktére mogg by¢ zainteresowane przejeciem
dokumentu,
2) prowadzenie szczegdlnego nadzoru by nie dokonywano prob kserowania, kopiowania
bez zgody przetozonego,
3) uwrazliwienie pracownikéw w trakcie prowadzonych szkolen na mozliwo$¢ préb
kontaktu grup przestepczych z pracownikami, ktorzy majg dostep do dokumentow
szczegolnie waznych,
4) zastosowanie zasady, ze do informacji niejawnych moga mie¢ dostep tylko pracownicy
posiadajacy poswiadczenie bezpieczenstwa lub wiasciwe upowaznienie jednorazowe
wydane przez Burmistrza,
5) zwrécenie szczegdlnej uwagi na osoby, ktérych zachowanie wskazuje na nadmierne

spozywanie alkoholu i innych srodkow odurzajacych.
+ PRZEDMIOT OCHRONY

Przedmiotem ochrony w Urzedzie Miejskim w Rajgrodzie, sa:

1. Informacje niejawne oznaczone klauzulg ,,zastrzezone”.

2. Pomieszczenia, w ktorych sg przechowywane i opracowane materiaty niejawne.
3.Stanowisko komputerowe przeznaczone do przetwarzania informacji niejawnych

oznaczonych klauzula ,,zastrzezone™



ZABEZPIECZENIE INFORMACJI NIEJAWNYCH

W celu podniesienia poziomu ochrony informacji niejawnych w istniejacych warunkach
lokalowych Urzedu Miejskiego w Rajgrodzie zostajg wprowadzone strefy ochronne.

- strefa administracyjna,

- strefa bezpieczenstwa (II stopnia).

Wyznaczanie strefy ochronne;j

Bezpieczenstwo informacji niejawnych w Urzedzie Miejskim w Rajgrodzie w trakcie ich
przetwarzania jest $ci§le zwigzane z mozliwoscig fizycznego dostepu do dokumentdw
niejawnych przez osoby do tego nieuprawnione. W celu uniknigcia takich sytuacji
wprowadza si¢ w Urzedzie w czasie przetwarzania dokumentoéw niejawnych strefe
administracyjng i strefe bezpieczenstwa.

Strefa administracyjna obejmuje teren (pomieszczenia uzytkowane wraz z korytarzem)
oraz bezposrednie otoczenie.

Strefa bezpieczenstwa jest pomieszczenie w ktérym sa przetwarzane informacje
niejawne. Poniewaz charakter pracy z dokumentacja niejawng nie ma charakteru pracy
ciaglej tylko okresowej i to w okresach krétkich (do kilku godzin) z czegstotliwoscia 3-4
razy w roku wymienione strefy: administracyjna i bezpieczenstwa funkcjonujg tylko w
tych okresach. Takie postepowanie nie powoduje istotnego zaklocenia w pracy Kancelarii
Materialéw Niejawnych i pozwala bez dodatkowych kosztéw zapewnic bezpieczng prace
z dokumentacjg niejawng.

PRACA W STREFIE ADMINISTRACYINEIJ

Strefa administracyjna ma na celu weryfikacje i kontrole 0s6b wchodzacych w tym czasie
do Urzedu .

W praktyce podejmowane dziatania polegajg na:

» stanowczym lecz spokojnym zatrzymywaniu interesantow przed sekretariatem,
(interesant oczekuje na dalsze postgpowanie, na krzeSle w miejscu do tego
przeznaczonym),

» wezwanie pracownika merytorycznego,

~ przejecie interesanta przez pracownika, ktéry mu caly czas towarzyszy na terenie

Urzedu
~ zalatwianiu spraw interesanta i odprowadzeniu do wyjs$cia.

PRACA W STREFIE BEZPIECZENSTWA

W tym czasie pomieszczenie, w ktorym odbywa si¢ praca z dokumentami niejawnymi
zostaje odcigte od mozliwosci wchodzenia do niego osdb innych niz uprawnione do
wykonania czynnosci z dokumentacja niejawna. Wszystkie osoby wchodzace do strefy
bezpieczenstwa (wydzielonego pomieszczenia) sa legitymowane i rejestrowane
w Rejestrze wejsc/wyjéc do Kancelarii Materialow Niejawnych.

W tym czasie to pomieszczenie pelni funkcje Kancelarii Materiatow Niejawnych . Za
wpisy w rejestrze 1 kontrole osob wchodzacych odpowiada Kierownik Kanelarii



Materialéw Niejawnych

Czas w jakim wprowadza si¢ strefy ochronne, niezaleznie od zapisow w Rejestrze we/wy
do Kanelarii Materialow Niejawnych  zostaje odnotowany w ,Ksiazce pracy Kanelarii
Materiatow Niejawnych” .

Interesanci nie sg legitymowani.

Informacje niejawne oznaczone klauzulg ,zastrzezone™ sg przechowywane w
pomieszczeniu, ktore peini w wymaganym czasie kancelari¢ materialdéw niejawnych, a na
stanowiskach pracy w meblach biurowych zamykanych na klucz.

Komputer wykorzystywany wylacznie do przetwarzania i wytwarzania informacji

niejawnych po zakonczeniu pracy jest odlaczany z sieci elektrycznej.

EWIDENCJA INFORMACJI NIEJAWNYCH PODLEGAJACYCH OCHRONIE
1. Dokumenty niejawne oznaczone klauzulg ,zastrzezone”™ moga by¢ wytwarzane

i przetwarzane w pomieszczeniu, ktore petni role kancelarii materialéw niejawnych.

2. Dokumenty niejawne wplywajace do Urzgdu i wychodzace z Urzedu podlegaja
ewidencjonowaniu w dzienniku ewidencyjnym.

3. Dokumenty niejawne wytworzone pozostajace wylacznie w Urzedzie rejestruje sie w
dzienniku ewidencyjnym.

4. Numer ewidencyjny kazdego dokumentu niejawnego o klauzuli ,zastrzezone™
powinien by¢ poprzedzony skrétem literowym ,,2”.

5. Ewidencjonowaniu w kancelarii do spraw ochrony i przetwarzania informacji
niejawnych podlegajg wszystkie dokumenty zawierajace informacje niejawne.

6. Osoba upowazniona do przyjmowania niejawnej korespondencji wchodzacej w formie
listow czy paczek jest Kierownik Kancelarii Materialow Niejawnych. Listy lub paczki
zawierajgce korespondencje niejawng moga wplywaé z zewnatrz jako przesylki
.polecone” bezposrednio do kancelarii niejawnej, poprzez sekretariat Urzedu. Pracownik
sekretariatu, po stwierdzeniu, ze wewnatrz znajduje si¢ druga koperta oznaczona klauzula
tajno$ci, nie otwiera jej i nie rejestruje w swojej ewidencji, informujac niezwlocznie
Kierownika Kancelarii Materialéw Niejawnych o jej nadejsciu.

7 Korespondencji niejawnej mylnie skierowanej nie ewidencjonuje si¢ w kancelarii
niejawnej, lecz przekazuje lacznie z poprzednim opakowaniem w nowej kopercie

nadawcy za zwrotnym potwierdzeniem odbioru.



ZASADY DOSTEPU DO INFORMACJI NIEJAWNYCH - POSTEPOWANIE
SPRAWDZAJACE

l.Informacje niejawne ,zastrzezone” mogg byc¢ udostgpniane wylgcznie osobie
uprawnionej do dostgpu do informacji niejawnych o okreslonej klauzuli niejawnosci
wylacznie w zakresie niezb¢dnym do wykonywania przez nia pracy na zajmowanym
stanowisku.
2. Uzyskanie uprawnien do dostepu do informacji niejawnych o klauzuli ,,zastrzeZzone™
moze nastgpic po:

a) pisemnym upowaznieniu danej osoby przez Burmistrza oraz

b) odbyciu szkolenia w zakresie ochrony informacji niejawnych.
3. Zwykte postepowanie sprawdzajace zwiazane z dostgpem do informacji niejawnych
przeprowadza Pelnomocnik Ochrony na pisemne polecenie Burmistrza.
5. Postgpowanie sprawdzajgce ma na celu ustalenie, czy osoba sprawdzana daje rekojmie
zachowania tajemnicy.
6. Kazda osoba podlegajaca procedurze postepowania sprawdzajgcego zobowigzana jest
do:
a) wypelnienia okreslonej przepisami ankiety bezpieczenstwa osobowego,
b) wypelnienia ankiety w sposob doktadny i zgodny z prawda.
7. Zwykte postgpowanie sprawdzajace obejmuje:
a) sprawdzenie, w niezbednym zakresie, w ewidencjach, rejestrach i kartotekach,
w szczegblnosci w Krajowym Rejestrze Karnym, danych zawartych w wypelnione;
i podpisanej przez osobe sprawdzang ankiecie, a takze sprawdzenie innych informacji
uzyskanych w toku postgpowania sprawdzajacego, w zakresie niezbednym do ustalenia,
czy osoba sprawdzana daje r¢kojmi¢ zachowania tajemnicy;
b) sprawdzenie w ewidencjach i kartotekach niedostgpnych powszechnie danych
zawartych w ankiecie oraz innych informacji uzyskanych w toku postepowania
sprawdzajacego, w zakresie niezbednym do ustalenia, czy osoba sprawdzana daje
rekojmig zachowania tajemnicy.
¢) rozmowe z osoba sprawdzana, jezeli jest to konieczne w wyniku uzyskanych
informacji.
8. Odmowa poddania si¢ postepowaniu sprawdzajacemu, ze strony osoby, ktdra jest lub
bedzie zatrudniona na stanowisku zwigzanym z dostgpem do informacji niejawnych, a w
zwigzku z tym nie uzyskanie po$wiadczenia bezpieczenstwa warunkujgcego dostep do
informacji podlegajacych ochronie skutkowac moze:

a) przeniesieniem danej osoby na stanowisko nie zwiagzane z informacjami niejawnymi,



b) rozwigzaniem umowy o prace w przypadku niemoznosci zmiany stanowiska,

¢) niemoznoscig zatrudnienia na danym stanowisku, w odniesieniu do osoby

ubiegajacej si¢ o zatrudnienie w Urzedzie.

9. Po zakonczeniu zwyklego postgpowania sprawdzajacego z wynikiem pozytywnym
Pelnomocnik wydaje poswiadczenie bezpieczenstwa (wazne przez okres 10 lat od daty

wydania) i przekazuje osobie sprawdzanej, zawiadamiajgc o tym Burmistrza.

KANCELARIA MATERIALOW NIEJAWNYCH

W Urze¢dzie Miejskim w Rajgrodzie nie przetwarza i nie przechowuje sie:
dokumentéw zawierajacych informacje niejawne oznaczone klauzulg ,,poufne”, ,,tajne”,
“Scisle tajne”. Nie funkcjonuje ,kancelaria tajna” w rozumieniu ustawy o ochronie
informacji niejawnych.

1. Kierownik Kancelarii Materialow Niejawnych rejestruje, przechowuje i wydaje
uprawnionym osobom informacje niejawne o klauzuli ,,zastrzezone”.
2. Do obowiazkéw Kierownika Kancelarii nalezy:

a) bezposredni nadzor nad obiegiem materialow niejawnych bedgcych na stanie

kancelarii

b) udostepnianie materiatdéw osobom do tego uprawnionym,

¢) wydawanie materialow osobom do tego uprawnionym, ktére zapewniajg

odpowiednie warunki do ich przechowywania

d) egzekwowanie zwrotu materiatow,

¢) kontrola przestrzegania wlasciwego oznaczania i rejestrowania materiatow

niejawnych w Urzedzie,

f) prowadzenie biezacej kontroli postepowania z dokumentami niejawnymi,

5. W przypadku zmiany na stanowisku Kierownika Kancelarii Materialéw Niejawnych
sporzadza si¢ protokdt zdawcezo-odbiorczy.

6. Protokot, o ktorym mowa w pkt 5 sporzadza si¢ w obecnosci Kierownika zdajgcego
obowigzki, osoby przejmujacej obowigzki Kierownika oraz Pelnomocnika do Spraw
Ochrony Informacji Niejawnych. Protokét sporzadza sie w dwoch egzemplarzach,
pierwszy egzemplarz przechowywany jest przez Kierownika Kancelarii Materialow
Niejawnych, drugi przez Pelnomocnika do Spraw Ochrony Informacji Niejawnych.

7. W przypadku czasowej nieobecnosci Kierownika Kancelarii jego obowiazki przejmuje
Pelnomocnik do Spraw Ochrony Informacji Niejawnych lub pracownik pisemnie przez
niego upowazniony.

8. Wszelkie nieprawidtowosci zwigzane z naruszeniem zasad okre$lonych powyzej nalezy



niezwlocznie zgtasza¢ Pelnomocnikowi do Spraw Ochrony Informacji Niejawnych.

*+  POSTEPOWANIE Z PRZESYLKAMI

1. Kierownik Kancelarii Materialow Niejawnych przyjmuje przesytki lub dokumenty za
pokwitowaniem i wstawia date wplywu do Urzedu.
2. Przyjmujac przesytke, sprawdza:

a) prawidlowo$¢ adresu,

b) calos¢ pieczeci i opakowania,

¢) zgodno$¢ odeisku pieczeci na opakowaniu z nazwa jednostki nadawcy,

d) zgodno$¢ numeru na przesylce z numerem tej przesytki w wykazie lub w
ksigzce dorgezen.
3. W przypadku stwierdzenia uszkodzenia przesytki lub sladow jej otwierania Kierownik
Kancelarii Materialéw Niejawnych kwitujacy odbior przesylki sporzadza, wraz z
dorgezajacym, protokol uszkodzenia. Jeden egzemplarz protokotu przekazuje sie
nadawcy, drugi Pelnomocnikowi do Spraw Ochrony Informacji Niejawnych w Urzedzie,
a w przypadku gdy w obiegu przesylek posredniczyl przewoznik — kolejny egzemplarz
protokotu przekazuje si¢ takze jemu.
4. Po otwarciu przesytki Kierownik Kancelarii:

a) sprawdza, czy zawartos¢ przesylki odpowiada wyszczegdlnionym na niej
numerom ewidencyjnym,

b) ustala, czy liczba zatgcznikéw i stron jest zgodna z liczba oznaczong na
poszczegolnych dokumentach.
5. W przypadku stwierdzenia nieprawidlowosci Kierownik Kancelarii sporzadza w
dwoch egzemplarzach protokoél z otwarcia przesyltki zawierajgcy opis nieprawidtowosci,
Jeden egzemplarz przekazujgc do Kancelarii nadawcy, drugi egzemplarz zostaje w aktach
kancelarii.
6. Kierownik Kancelarii odnotowuje fakt sporzadzenia protokotu, o ktérym mowa w pkt
31 5,w odpowiednim dzienniku w rubryce ,,Informacje uzupetniajgce/Uwagi”.
7. Kierowniok Kancelarii nie otwiera przesytek oznaczonych ,do rgk wlasnych”, W
odpowiednim dzienniku wpisuje nadawce, numer i dat¢ wpltywu dokumentu; w rubryce
»Informacje uzupetniajace/Uwagi” odnotowuje, ze przesylka byla oznaczona .do rak
wlasnych”.
8. Na opakowaniu przesylek wpisuje si¢ datg wptywu, pozycj¢ i numer, pod ktdrym
zarejestrowano przesylke. Przesytke przekazuje si¢ za pokwitowaniem bezposrednio
adresatowi, a w razie jego nieobecnosci - osobie przez niego upowaznionej do odbioru.

9. Zatrzymanie przez adresata dokumentu, adresowanego "do rak wlasnych", odnotowuje



sie w rubryce ,.Informacje uzupetniajace/Uwagi”.

10. W przypadku zwrotu przesylki, o ktéorej mowa w pkt 1, Kierownik Kancelarii
uzupetnia dane dotyczace przesytki w odpowiednim dzienniku.

11. Jezeli adresat podjal decyzje o przechowywaniu przesytki ,,do rak wilasnych” w
Kancelarii w stanie zamknigtym, Kierownik Kancelarii dokonuje czynnosci, o ktorych
mowa w pkt 5, przy udziale adresata.

Przesyltka jest w takim przypadku przechowywana w formie zapiecz¢towanego pakietu, a
fakt ten odnotowuje si¢ w rubryce ,,Informacje uzupetiajace/Uwagi”.

12. Przesylki pilne, telegramy i szyfrogramy dorgeza si¢ adresatom bezzwlocznie. Przy
kwitowaniu odbioru tych przesytek odnotowuje si¢ godzine dorgczenia.

13. Otrzymang 1 wysylana przesytke badz wytworzony dokument rejestruje sie
odpowiedniow kolejnosci wytworzenia lub otrzymania.

14. Wszelkich adnotacji w dziennikach ewidencyjnych dokonuje si¢ kolorem czarnym
lub niebieskim. Zmian dokonuje si¢ kolorem czerwonym, umieszczajac date i czytelny
podpis dokonujacego zmiany. Zabrania si¢ wycierania i zamazywania adnotacji.

15. Korespondencja niejawna wysylana jest poczta, lisem poleconym za zwrotnym
potwierdzeniem odbioru w podwdjnej kopercie. Przygotowana przesylke nalezy wpisaé
do ,pocztowej ksiazki nadawczej” wypehiajac poszczegolne kolumny, a nastepnie
dostarczy¢ do wystania jako przesylke polecong do sekretariatu urzedu.

16. Dokumenty, materialy oraz zbiory dokumentow dotyczace spraw ostatecznie

zakonczonych przechowuje si¢ w szafie jako materialy archiwalne.

ZAKRES UDOSTEPNIANIA INFORMACJI NIEJAWNYCH
Udostepnianie pracownikowi informacji niejawnych uwarunkowane jest posiadaniem
wlasciwego 1 waznego poswiadczenia bezpieczenstwa lub upowaznienia Burmistrza,
tylko w zakresie niezbednym do zalatwienia konkretnej sprawy.

. Pelnomocnik ochrony wspoldziala ze stuzbami ochrony panstwa za wiedza i

zgoda Burmistrza w przypadku naruszenia przepisow o ochronie informacji niejawnych.



ZASADY WYKONYWANIA DOKUMENTOW
ZAWIERAJACYCH INFORMACJE NIEJAWNE

1. Propozycj¢ przyznania klauzuli niejawnosci na wykonywanym dokumencie
przedstawia osoba sporzadzajaca dokument.

2. Klauzulg niejawnosci na danym dokumencie, przyznaje osoba, ktora jest upowazniona
do podpisania dokumentu.

3. Dokumenty niejawne powinny by¢ opisane i oznaczone zgodnie z rozporzgdzeniem
Prezesa Rady Ministrow z dnia 22 grudnia 2011 roku w sprawie sposobu oznaczania i
umieszczania na nich klauzur tajnosci (Dz.U.2011.288.1692). Wzér opisania dokumentu

stanowi zalgcznik nr 5 do Planu Ochrony.

WYKONYWANIE DOKUMENTOW ZAWIERAJACYCH
INFORMACJE NIEJAWNE ZA POMOCA SPRZETU
KOMPUTEROWEGO

Pracownicy, ktorzy do opracowywania 1 wykonywania dokumentéw
zawierajacych informacje niejawne wykorzystuja urzadzenia komputerowe, obowiazani
sg zabezpiecza¢ informacje podlegajace ochronie przed ich nieuprawnionym
ujawnieniem, a takze przed dotarciem do tych informacji przez osoby, ktére nie powinny
zapoznac sig¢ z ich trescig.

1. Bezpieczenstwo teleinformatyczne zapewnia sie, chronige informacje przetwarzane
w systemach teleinformatycznych przed utratg wlasciwodci gwarantujacych to
bezpieczenstwo, w szczegdlnosci przed utratg poufnosci, dostepnoscei i integralnosci.

2. Bezpieczenstwo teleinformatyczne zapewnia si¢ przed rozpoczeciem oraz w trakcie
przetwarzania informacji niejawnych w systemie teleinformatycznym.

3. W przypadku wykonywania dokumentéw przy wykorzystaniu komputera, gdy nie
zachodzi potrzeba zachowania tekstu dokumentu niejawnego na elektronicznym noséniku
magnetycznym, zaleca si¢ nie wprowadza¢ zapisu do pamigci komputera, zardwno do
pamigci stalej, na dysk twardy, jak tez na dyskietke, a wiec doprowadzi¢ do wykasowania

tekstu z chwilg wykonania niezbednej ilo$ci egzemplarzy danego dokumentu.



ZMIANA I ZNOSZENIE KLAUZUL TAJNOSCI

1. Na pismach zawierajgcych informacje niejawne, wobec ktdrych mingt okres ochrony
lub okres ustanowiony przez wytworce dokumentu:
a) skresla si¢ wszystkie dotychczasowe oznaczenia znoszonej klauzuli tajnosci;
b) na pierwszej stronie nad skreslong klauzulg tajnosci umieszcza si¢ napis
»zniesiono klauzule tajno$ci” oraz date, imi¢, nazwisko i podpis imi¢ i nazwisko
osoby dokonujacej tych adnotacji oraz wskazuje si¢ podstawe dokonania
czynnosci.
2. Na pismach zawierajgcych informacje niejawne, wobec ktorych zniesiono lub
zmieniono przyznang klauzule tajnosci:
a) na kazdej stronie skresla si¢ dotychczasowe klauzule tajnosci;
b) nad skreslonymi klauzulami tajnosci umieszcza sie¢ nowe klauzule tajnosci;
¢) nad pierwszym w kolejnosci skreslonym oznaczeniem klauzuli tajno$ci umieszcza sie
date, podpis, imi¢ i nazwisko lub inne oznaczenie wskazujace osobe dokonujaca tych
adnotacji oraz wskazuje si¢ podstawe dokonania czynnosci.
3. Skreélen i adnotacji dokonuje odpowiednio Kierownik Materialdéw Niejawnych.
4. Skreslen i adnotacji dokonuje sie kolorem czerwonym w sposob czytelny. Wycieranie,
wywabianie lub zamazywanie klauzuli tajnosci i dokonanych zmian jest niedozwolone.
5. Na dokumencie nieelektronicznym wytworzonym w wyniku kopiowania lub
thumaczenia umieszcza sie:

a) w przypadku kopii - na pierwszej stronie sygnature literowo-cyfrows, na ktora
skladajg sie: literowe oznaczenie jednostki lub komorki organizacyjnej, symbol
oznaczenia klauzuli tajnosci, numer, pod ktérym ten dokument zostal zarejestrowany,
rok, w ktérym dokonano rejestracji, a takze, w zalezno$ci od potrzeb, inne oznaczenia
ulatwiajace ustalenie miejsca wykonania dokumentu w jednostce lub komorce
organizacyjnej lub tez jego przynaleznos¢ do okreslonej sprawy,

b) na wszystkich stronach: -w przypadku kopiowania napis "Wydruk", "Kopia",
"Odpis", "Wycigg" albo "Wypis", -w przypadku tlumaczenia napis "Ttumaczenie z
jézyka (nazwa jezyka)" oraz podpis, imi¢ i nazwisko lub inne oznaczenie wskazujgce
osobeg dokonujaca ttumaczenia;

d) na ostatniej stronie w przypadku kopiowania dodatkowo potwierdzenie zgodnosci
z oryginalem zawierajace: -napis "Za zgodno$¢", -odcisk pieczgci z nazwa jednostki lub
komorki organizacyjnej, w ktorej wytworzono dokument, -podpis, imi¢ i nazwisko lub
inne oznaczenie wskazujace kierownika jednostki lub komorki organizacyjnej, w ktorej

dokonano kopiowania, albo osobe przez niego upowazniona.



6. Wytworzenie dokumentu w wyniku Kkopiowania lub tlumaczenia dokumentu
nieelektronicznego odnotowuje si¢ na ostatniej stronie dokumentu kopiowanego lub
tlumaczonego przez umieszczenie informacji o:

a) nazwie jednostki lub komorki organizacyjnej, w ktérej wytworzono dokument;

b) liczbie egzemplarzy dokumentu wytworzonego;

c) dacie wytworzenia dokumentu;

d) numerze, pod jakim wytworzony dokument zostatl zarejestrowany

GROMADZENIE DOKUMENTOW ZAWIERAJACYCH
INFORMACJE NIEJAWNE

Dokumenty zawierajagce informacje niejawne oznaczone odpowiednia klauzula,

podlegaja gromadzeniu w teczkach akt oznaczonych wlasciwg klauzula tajnosci.
NADZOR W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

1. Za ochrong informacji niejawnych w Urzgdzie Miejskim w Rajgrodzie odpowiada
Burmistrz.

2. Zadania okreslone ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
w imieniu Burmistrza wykonuje Pelomocnik d.s Ochrony Informacji Niejawnych
poprzez:

a) sprawowanie nadzoru nad realizacjg zadan i przestrzeganiem przepiséw
okreslonych w Planie Ochrony Informacji Niejawnych,

b) sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz
przestrzegania zwigzanych z upowaznianiem do dostepu do tych informacji, w
odniesieniu do wszystkich komédrek organizacyjnych Urzedu.

3. Zadania okreslone w pkt 2 moga by¢ realizowane przez innego upowaznionego

pracownika.



ODPOWIEDZIALNOSC KARNA, DYSCYPLINARNA I SEUZBOWA
ZA NARUSZENIE PRZEPISOW O OCHRONIE INFORMACJI
NIEJAWNYCH

1. Zakres odpowiedzialnosci karnej osob, ktdre dopuseily si¢ przestepstwa lub czynu
zabronionego przeciwko ochronie informacji niejawnych zostal okreslony przepisami
Kodeksu Karnego (ustawa z dnia 06 czerwca 1997 r. Kodeks Karny, Dz, U. Nr 88, poz.
553 z po6zn. zm.) w art. 266:

§ 1. Kto, whbrew przepisom ustawy lub przyjetemu na siebie zobowigzaniu,
ujawnia lub wykorzystuje informacje, z ktorq zapoznal si¢ w zwigzku z petniong funkcjg,
wykonywang pracq, dzialalnosciq publiczng, spoleczng, gospodarczg lub naukowg,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Funkcjonariusz publiczny, kiory ujawnia osobie nieuprawnionej informacje
niejawng o klauzuli "zastrzezone" lub "poufne” lub informacje, ktérq uzyskal w zwigzku z
wykonywaniem czynnosci stuzbowych, a ktorej ujawnienie moze narazié na szkode
prawnie chroniony interes, podlega karze pozbawienia wolnosci do lat 3.

2. W stosunku do pracownikdw, ktérzy nie przestrzegajg wymagan zwigzanych z
ochrong informacji niejawnych i nierzetelnie wykonuja swoje obowiazki, dopuszczg si¢
uchybien w zakresie niewlasciwego zabezpieczenia dokumentéw i informacji
podlegajacych ochronie stwarzajac warunki do ujawnienia tajemnicy osobom
nieuprawnionym, zastosowane by¢ moga przewidziane prawem sankcje dyscyplinarne i
stuzbowe.

USTALENIA KONCOWE

1. Burmistrz, Petnomocnik do Spraw Ochrony Informacji Niejawnych:

a) zapoznaja podlegtych pracownikéw z ustaleniami Planu Ochrony Informacji
Niejawnych w Urzedzie,

b) zapewnia biezgce przestrzeganie postanowien Planu Ochrony na stanowiskach,
gdzie wystepuja informacje niejawne. -
2. Osoby wymienione w pkt 1, wprowadzg jako obowigzujacg zasade, zapoznawania
z Planem Ochrony wszystkie osoby, ktére podejmuja prace na stanowiskach zwiazanych
% przetwérzaniem informacji niejawnych.
3. W przypadku wystgpienia watpliwosci, a takze potrzeby przyblizenia zasad
dotyczacych realizacji zadan zwigzanych z ochrong informacji niejawnych, sporzadzania

i wykonania dokumentéw zawierajacych informacje niejawne, pracownicy Urzgdu moga



w kazdym czasie zwracac si¢ o wyjasnienia czy tez instruktaz do Pelnomocnika Ochrony,
W razie potrzeby pelnomocnik organizuje szkolenie w zakresie przepiséw zawiazanych z
ochrong informacji niejawnych.

4. W sprawach nieuregulowanych w planie ochrony maja zastosowanie odpowiednie
przepisy ustawy o ochronie informacji niejawnych, aktéw wykonawczych wydanych na

Jej podstawie oraz odpowiednich zarzadzen Burmistrza.






Zalacznik Nr 2
do Zarzadzenia Nr 133/2016
Burmistrza Rajgrodu
z dnia 16 marca 2016r.
W celu podniesienia poziomu ochrony informacji niejawnych w istniejacych warunkach lokalowych
Urzedu Miejskiego w Rajgrodzie zostaja wprowadzone strefy ochronne.
- strefa administracyjna,

- strefa bezpieczenstwa (11 stopnia).

Wyznaczanie strefy ochronnej

Bezpieczenstwo informacji niejawnych w UM Rajgrdd w trakcie ich przetwarzania jest $cisle
zwigzane z mozliwoscia fizycznego dostepu do dokumentéw niejawnych — przez osoby do tego
nieuprawnione. W celu uniknigcia takich sytuacji wprowadza si¢ w w czasie przetwarzania dokumentéw
niejawnych strefy administracyjng i strefe bezpieczenstwa.

Strefa administracyjna obejmuje teren (pomieszczenia uzytkowane wraz z korytarzem) oraz
bezposrednie otoczenie.

Strefy bezpieczedstwa jest pomieszczenie w ktdrym sg przetwarzane informacje niejawne.
Poniewaz charakter pracy z dokumentacjg niejawna nie ma charakteru pracy ciagtej tylko okresowej i to w
okresach krotkich (do kilku godzin) z czgstotliwoscia 3-4 razy w roku wymienione strefy: administracyjna
i bezpieczenstwa funkcjonuja tylko w tych okresach. Takie postgpowanie nie powoduje istotnego zakldcenia

w pracy KIN i pozwala bez dodatkowych kosztéw zapewnié bezpieczng pracg z dokumentacja niejawna.

PRACA W STREFIE ADMINISTRACYJNEJ

Strefa administracyjna ma na celu weryfikacje i kontrole osdéb wchodzacych w tym czasie do Urzedu
Miejskiego.
W praktyce podejmowane dziatania polegajg na:
» stanowczym lecz spokojnym zatrzymywaniu interesantow przed sekretariatem,
(interesant oczekuje na dalsze postgpowanie, na krzesle w miejscu do tego przeznaczonym),
~ wezwanie pracownika merytorycznego,
» przejgcie interesanta przez pracownika, ktéry mu caty czas towarzyszy na terenie UM Rajgrod,

» zalatwianiu spraw interesanta i odprowadzeniu do wyjscia.

PRACA W STREFIE BEZPIECZENSTWA

W tym czasie pomieszczenie, w ktorym odbywa sie¢ praca z dokumentami niejawnymi zostaje
odcigte od mozliwosci wchodzenia do niego oséb innych niz uprawnione do wykonania czynnosci z
dokumentacja niejawng. Wszystkie osoby wchodzace do strefy bezpieczenstwa (wydzielonego

pomieszczenia) sg legitymowane i rejestrowane w Rejestrze wejs¢/wyjsé.



W tym czasie to pomieszczenie petni funkcj¢ Kancelarii Materiatow Niejawnych Urzgdu Migjskiego
w Rajgrodzie. Za wpisy w rejestrze i kontrole oséb wchodzacych odpowiada Kierownik Kancelariii
Materiatow Niejawnych.

Interesanci nie sg legitymowani.

Strona 2/2



Zalacznik Nr 3

do Zarzadzenia Nr 133/2016
Burmistrza Rajgrodu
z dnia 16 marca 2016r.

Instrukecja dotyczaca sposobu i trybu przetwarzania informacji niejawnych o
klauzuli ,zastrzezone” oraz zakresu i warunkéw stosowania S$rodkow
bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Miejskim w Rajgrodzie.

§ 1. Informacjami niejawnymi o klauzuli ,,zastrzezone” sg informacje, ktérym nie nadano
wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wpltyw
na wykonywanie przez ograny wladzy publicznej lub inne jednostki organizacyjne zadan
w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwosci albo interesdéw
ekonomicznych Rzeczypospolitej Polskie;j.

§ 2. Ilekro¢ w instrukcji jest mowa o:
» Urzedzie — oznacza to Urzad Miejski w Rajgrodzie;

* Burmistrz — oznacza to Burmistrza Rajgrodu bedacego Kierownikiem Urzedu
Migjskiego w Rajgrodzie;

+ Pelnomocniku — oznacza to Pelnomocnika ds. Ochrony Informacji Niejawnych
Urzgdu Miejskiego w Rajgrodzie;

+ Kierowniku Kancelarii — oznacza to pracownika Urzedu odpowiadajacego za
prowadzenie Kancelarii Materialow Niejawnych Urzedu Miejskiego w
Rajgrodzie;

+ Pracowniku Merytorycznym — oznacza to pracownika Urzedu uprawnionego do
dostgpu do informacji niejawnych o klauzuli ,,zastrzezone™;

* Materiale Niejawnym — oznacza to material zawierajacy informacje niejawne o
klauzuli ,,zastrzezone”.

§ 3.1. Kazdy pracownik Urzgdu uprawniony do dostgpu do informacji niejawnych o
klauzuli ,,zastrzezone™ zobowiazany jest zapoznac¢ si¢ z niniejszg instrukcja i stosowaé jej
postanowienia.

2. Pracownicy Urzedu upowaznieni do odbioru przesylek w formie listéw
poleconych i paczek wartosciowych za pokwitowaniem kierowanych do Urzedu oraz
pracownicy sekretariatu Urzedu takze sa zobowigzani do zapoznania si¢ z niniejsza
instrukcja, a szczegolnie z zasadami odbioru i nadawania przesytek.

§ 4. Uprawnienia dostgpu do informacji niejawnych o klauzuli ,,zastrzezone™ posiadaja
osoby, ktore:

* posiadajg poswiadczenie bezpieczenstwa upowazniajace do dostepu do informacji



niejawnych o klauzuli ,,zastrzezone” lub wyzszej lub upowaznienie Burmistrza
wydane na podstawie art. 21 ust. 4 ustawy o ochronie informacji niejawnych;

« odbyly przeszkolenie w zakresie ochrony informacji nicjawnych i posiadajg
aktualne zaswiadczenie stwierdzajace odbycie tego szkolenia tj. nie starsze niz 5
lat liczac od dnia wystawienia;

« realizujg zadanie, ktore wymaga dostgpu do okreslonej informacji zastrzezonej.

§ 5. Wykaz os6b zatrudnionych w Urzgdzie Miejskim w Rajgrodzie, ktore posiadaja
aktualne uprawnienia do dostepu do informacji niejawnych o klauzuli ,,zastrzezone™
prowadzi Pelnomocnik.

§ 6.1. W Urzedzie Miejskim w Rajgrodzie ewidencja, przechowywaniem,
udostepnianiem, wydawaniem, wysylka i bezposrednim nadzorem oraz obiegiem
materialéw niejawnych o klauzuli ,.zastrzezone™ wytwarzanych przez pracownikow
Urzedu oraz otrzymywanych z zewnatrz zajmuje si¢ Kierownik Kancelariii Materiatow
Niejawnych.

2. Kierownik Kancelarii moze udostepni¢ lub wyda¢ material niejawny o
klauzuli ,,zastrzezone” wylgcznie pracownikowi merytorycznemu Urzedu, ktory posiada
aktualne uprawnienia dostepu do informacji niejawnych o klauzuli ,zastrzezone™ i
figuruje w wykazie o ktérym mowa w § 5.

§ 7. Do podstawowych zadan Kierownika Kancelarii, w odniesieniu do materiatow
niejawnych podlegajacych rejestracji nalezy w szczegolnosci:

- bezposredni nadzor nad obiegiem dokumentow.

- udostepnianie materialtéw niejawnych o klauzuli ,,zastrzezone™ osobom do tego
uprawnionym;

- wydawanie materiatéw niejawnych o klauzuli ,,zastrzezone™ osobom do tego
uprawnionym do przetwarzania na stanowiskach pracy, ktére zapewniajg
odpowiednie warunki do ich przetwarzania, w tym przechowywania;

- egzekwowanie zwrotu wydanych materialow niejawnych;
- kontrola przestrzegania wtasciwego oznaczania materiatdw niejawnych;
- poprawne rejestrowanie materiatdw niejawnych w dziennikach ewidencyjnych

§ 8.1. Do otwierania przesylek wplywajacych o Urzgdu uprawniony jest pracownik
sekretariatu Urzedu.

2. W przypadku wptyniecia listu pracownik sekretariatu otwiera zewngtrzng
koperte przesylki i jezeli stwierdzi, ze wewnatrz znajduje si¢ druga wewngtrzna koperta z
napisem ,,zastrzezone”, nie otwiera jej, lecz opatruje jg pieczgcig wplywu i rejestruje w
dzienniku korespondencji wplywajacej do Urzedu, a nastgpnie za pokwitowaniem
przekazuje Kierownikowi Kancelarii Materiatdw Niejawnych.



3. W przypadku wptynigcia paczki pracownik sekretariatu zdejmuje wylacznie
pierwszg zewngtrzng warstwe opakowania i jezeli stwierdzi, ze na kolejnej warstwie
opakowania jest napis ,,zastrzezone” to postepuje wedtug procedury okreslonej w ust. 2.

§ 9.1. Kierownik Kancelarii, odbierajgc przesylke oznaczona klauzulg ,,zastrzezone™ z
sekretariatu Urzedu, postgpuje zgodnie z § 18 rozporzadzenia, o ktérym mowa w § 7 ust.
3 niniejszej instrukcji.

2. Nastepnie kierownik Kancelarii, po otwarciu koperty wewnetrznej przesytki
lub zdjeciu opakowania wewngtrznego paczki opatruje otrzymany material niejawny
pieczgcig wplywu z datg i rejestruje w dzienniku ewidencyjnym zgodnie z zasadami
okreslonymi w rozporzadzeniu Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie
organizacji 1 funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania
informacji niejawnych (Dz. U. Nr 276, poz. 1631).

§ 10.1 Po dokonaniu rejestracji, Kierownik Kancelarii osobiscie przeklada
zarejestrowany material niejawny Wojtowi (lub upowaznionej przez niego osobie), ktéry
dokonuje pisemnej dekretacji, wskazujac imiennie pracownik merytorycznego
odpowiedzialnego za zalatwienie sprawy.

2. W dalszej kolejnosci Kierownik Kancelarii przekazuje material niejawny
oznaczony klauzulg ,,zastrzezone™ osobie wskazanej w dekretacji, ktora kwituje jego
odbiér w dzienniku ewidencyjnym.

§ 11.1 Kancelaria Materialow Niejawnych nie otwiera przesylek zawierajgcych
informacje niejawne oznaczonych ,,do rgk wlasnych”, lecz po opatrzeniu ich pieczecig
wplywu 1 zarejestrowaniu w dzienniku ewidencyjnym przekazuje za pokwitowaniem
adresatowi.

2. Z chwilg zwrotu do Kancelarii przesylki, ktorej mowa w ust.1. Kierownik
Kancelarii uzupetnia dane dotyczgce przesytki w dzienniku ewidencyjnym.

§ 12. Pracownik, ktory pobrat z Kancelarii Materiatéw Niejawncych materiat niejawny
odpowiada za jego wiasciwe zabezpieczenie przed nieuprawnionym dostepem lub utrata.

§ 13.1 Przetwarzanie materialéw niejawnych o klauzuli ,,zastrzezone”, w tym ich
sporzadzanie 1 wykonywanie moze odbywac si¢ w Urzgdzie Gminy na stanowiskach
pracy, jesli warunki pracy umozliwiajg ochrong¢ przetwarzanych materiatdéw przed
nieuprawnionym dostepem lub ich utratg.

2. Jezeli na danym stanowisku pracy nie ma warunkow zapewniajacych ochrone
przetwarzanych materialow niejawnych przed nieuprawnionym dostgpem lub utrata to
wowczas przetwarzania powyzszych materialdéw dokonuje sie w pomieszczeniu
Kancelarii Materialow Niejawnych.

§ 14.1 Materialy niejawne o klauzuli ,,zastrzezone™ moga by¢ sporzadzane w Urzedzie
pismem recznym, na maszynie do pisania bez tzw. Pamigci elektronicznej lub w systemie
teleinformatycznym speliajacym wymagania bezpieczenstwa teleinformatycznego.



2. System teleinformatyczny przeznaczony do przetwarzania materiatow
niejawnych o klauzuli ,,zastrzezone” musi posiada¢ akredytacje bezpieczenstwa
teleinformatycznego udzielong przez Burmistrza poprzez zatwierdzenie dokumentacji
bezpieczenstwa teleinformatycznego.

§ 15.1 Materiaty niejawne o klauzuli ,,zastrzezone” wytwarzane w Urzgdzie oznaczane w
sposOb okreslony w rozporzadzeniu Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w
sprawie sposobu oznaczania materialdéw 1 umieszczania na nich klauzul tajnosci (Dz. U.
Nr 288, poz. 1692).

2. Pracownik merytoryczny Urzedu, ktory sporzadzil material niejawny, przektada
go do podpisu Burmistrzowi lub innej upowaznionej przez niego osobie do podpisu, a
nastepnie przekazuje do Kancelarii Materialéw Niejawnych do rejestracji w dzienniku
ewidencyjnym, ktéra jest dokonywana zgodnie z rozporzadzeniem Rady Ministrow z
dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych oraz
sposobu 1 trybu przetwarzania informacji niejawnych (Dz. U. Nr 276, poz. 1631).

3. Egzemplarze materiatldw niejawnych przeznaczone do wysytki Kierownik
Kancelarii przygotowuje do wysytki jako przesytke listowa lub paczke zgodnie z
rozporzgdzeniem przewozenia, wydawania 1 ochrony materialéw zawierajacych
informacje niejawne (Dz. U. Nr 271, poz. 1603).

4. Przygotowane do wyslania listy i paczki z materiatami niejawnymi Kierownik
Kancelarii Materialéw Niejawnych przekazuje do sekretariatu Urzgdu do wystania jako
przesylki polecone za zwrotnym pos$wiadczeniem odbioru za pokwitowaniem w
»Wykazie przesylek nadanych” lub przekazuje bezpodrednio adresatowi za
pokwitowaniem w ,,Ksiazce dorgczen przesylek miejscowych”.

§ 16.1 Materialy niejawne o klauzuli ,,zastrzezone” przechowuje si¢ w Kancelarii
Materialow Niejawnych w teczkach aktowych oznaczonych klauzula ,,zastrzezone™ i
oznakowanych zgodnie z jednolitym rzeczowym wykazem akt z zaskarzeniem ust. 2.

2. Okresowo, przez czas konieczny do zalatwienia danej sprawy, materiaty
niejawne o klauzuli ,,zastrzezone” moga by¢ przechowywane przez pracownikow
merytorycznych na swoich stanowiskach pracy w szafach metalowych. Po zakonczeniu
zalatwiania danej sprawy akta zakonczonej sprawy zawierajace materialy niejawne
powinny by¢ przekazane do Kancelarii.

3. Pracownik przechowujgce materialy niejawne na stanowisku pracy w szafach
metalowych przechowuje klucz do ich zamykania w warunkach uniemozliwiajacych
dostep do tego osobom nieuprawnionym.

4. Materialy niejawne o klauzuli .zastrzezone™ w formie dokumentow
elektronicznych moga by¢ przechowywane w systemie teleinformatycznym o ktérym
mowa w § 14 ust. 2.

§ 17.1 Materialy niejawne o klauzuli ,,zastrzezone™” podlegaja ochronie do czasu
zniesienia klauzuli tajnosci.



2. Zniesienie klauzuli tajnosci z danego materialu niejawnego jest mozliwe
wylacznie po wyrazeniu pisemnej zgody przez osob¢ uprawniona do nadania klauzuli
tajnosci, albo jej przetozonego w przypadku ustania ustawowych przestanek ochrony.

3. W przypadku zniesienia klauzuli tajnosci ze wszystkich materialow niejawnych
o klauzuli ,,zastrzezone” znajdujacych si¢ w teczce aktowe] spraw ostatecznie
zakonczonych przekazuje si¢ wodwczas takg teczke protokolarnie do archiwum
zaktadowego.

§ 18. Odpowiedzialno$¢ karng za przestgpstwa przeciwko ochronie informacji
niejawnych okreslajg art. 266 — 269 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (Dz.
U. Nr 88, poz. 553 z p6zn. Zm.)

§ 19. Odpowiedzialnos$¢ stuzbowg za nieprzestrzeganie zasad ochrony tajemnic
ustawowo chronionych, w tym ochrony informacji niejawnych okresla Regulamin Pracy
Urzedu, ustawa o pracownikach samorzadowych i Kodeks pracy.

§ 20. W przypadku stwierdzenia nieuprawnionego dostepu do materiatdw niejawnych o
klauzuli ,,zastrzezone” lub ich utraty, nalezy o tym fakcie natychmiast powiadomic
przetozonego i Pelnomocnika.

§ 21.1. Pelnomocnik powiadamia o fakcie naruszenia przepisow o ochronie informaciji
niejawnych dotyczacych materiatéw o klauzuli ,,zastrzezone” Burmistrza i podejmuje
niezwlocznie postgpowanie wyjasniajace zmierzajace do:

» ustalenia okoliczno$ci naruszenia przepisdw i ustalenia oséb winnych tych
naruszen,

« okreslenia stopnia szkody i zminimalizowania skutkow jej powstania;
« podjecia przedsigwzieé prewencyjnych.

2. Po zakonczeniu postepowania wyjasniajacego, Pelnomocnik przedstawia
Burmistrzowi informacj¢ z przeprowadzonego post¢powania.

§ 22.Pracownik samorzadowy jest zobowigzany do dochowania tajemnicy ustawowo
chronionej zgodnie z ustawg o pracownikach samorzadowych oraz Regulaminem
Organizacyjnym Urzedu Miejskiego w Rajgrodzie.

1. Odpowiedzialno$¢ karng za przestepstwa przeciwko ochronie informacji w tym
informacji zastrzezonych okresla ustawa kodeks karny.

2. Odpowiedzialno$¢ sluzbowg za nieprzestrzeganie zasad ochrony informacji
zastrzezonych sg regulowane przez Regulamin Pracy Urzedu Miejskiego w
Rajgrodzie.

3. W przypadku nieuprawnionego ujawnienia informacji niejawnych o klauzuli
wzastrzezone” nalezy o tym powiadomi¢ bezposredniego przelozonego oraz

petnomocnika ds. ochrony informacji niejawnych.



4. Nadzor nad obiegiem i ewidencja materialow niejawnych w Urzedzie Miejskim w
Rajgrodzie sprawuje Petnomocnik ds. Ochrony Informacji Niejawnych.
5. Kierownik Kancelarii Materiatow Niejawnych odpowiada za obieg,

przechowywanie i ewidencje materialdw niejawnych oznaczonych klauzulg
Lzastrzezone™.

§ 23. W sprawach nieuregulowanych w niniejszym zarzadzeniu stosuje si¢ odpowiednio
przepisy ustawy o ochronie informacji niejawnych oraz wydanych na jej podstawie
przepiséw wykonawczych.

opracowal:

Pelnomocnik ds. Ochrony Informacji Niejawnych
Anna Rutkowska



